:“ PerspektiveArbeit
‘022 | ausitz

8_oo°

PAL-Transferveranstaltung

Digitale Assistenzsysteme in der unternehmerischen Praxis - informieren - diskutieren - vernetzen
Herzlich willkommen im IBS Internationales Informatik-Begegnungszentrum Laubusch

Moderation: Prof. Dr.-Ing. Martin Schmauder
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Kompetenzzentrum fur die Arbeit der 473 Porspektvalrboi
Zukunft in Sachsen und Brandenburg ‘623 Lausitz

@ 5 Hochschulen

Yandel 6 Netzwerke

Digitalisierung
ODemografie
Struktur

‘ 21 Partnerunternehmen

® PerspektiveArbeit
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13 Assoziierte Partner

Gefdrdert vom Bundesministerium fur
Bildung und Forschungim
Forderschwerpunkt ,Zukunft der
Arbeit: Regionale Kompetenzzentren
der Arbeitsforschung”,

Projekttrager PTKA

Nachhaltig
Menschengerecht
Wettbewerbsfahig

Datenbasierte Assistenz
Arbeitsgestaltung
Iransfer
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Von der Brikettfabrik ERIKA zum
Informatik-Begegnungszentrum IBS

Dr. Ariane Heller, Stiftung IBS
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TECHNISCHE UNIVERSITAT
IN DER KULTURHAUPTSTADT EUROPAS
CHEMNITZ

Stiftung Internationales Informatik-
und Begegnungszentrum Sachsen

Dr. Ariane Heller
Wissenschaftliche Mitarbeiterin TUC
Professur Technische Informatik

Wissenschaftliches Direktorium
Stiftung IBS
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—HERS

-  CHEMNITZ
I u n Stiftung Internationales Informatik-
und Begegnungszentrum Sachsen

e Plattform im Bereich Informatik und interdisziplinar
angrenzender Fachgebiete fur

- Wissenstransfer
- Technologietransfer
- Nachwuchsforderung

> Stiftung verfolgt ideelle Interessen
> Gemeinnutzigkeit fur wissenschaftliche Zwecke



Stiftung IBS

e \Wissenstransfer
-~ Forschungsseminare
— Workshops, Symposium
> IEEE ISCSET 2024
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Stiftung IBS

e \Wissenstransfer
- Forschungsseminare

- Workshops
> |EEE ISCSET 2024

e Technologietransfer

— Aufbereitung von
Forschungsergebnissen fur
Technologienehmer

> Projekt ,,IKON® www.ikon-it.de




Stiftung IBS

e \Wissenstransfer e Technologietransfer
~ Forschungsseminare - Aufbereitung von )
Worksh Forschungsergebnissen fur
- VVOrKsShops Technologienehmer
> |EEE ISCSET 2024 > Projekt ,,IKON“ www.ikon-it.de

e Nachwuchsforderung
— Schuler

— Studierende
> Talent Forum




Stiftung IBS

e \Wissenstransfer e Technologietransfer
- Forschungsseminare ~ Aufbereitung von )
Worksh Forschungsergebnissen fur
- VVOrkshops Technologienehmer
~ |EEE ISCSET 2024 > Projekt ,,JKON“ www.ikon-it.de
e Nachwuchsférderung e Koordination
— Schuler - Netzwerke
— Studierende — Industriepartner
> Talent Forum > IT Bundnis fur Fachkrafte
Region Chemnitz
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= CHEMNITZ

I u n Stiftung Internationales Informatik-
und Begegnungszentrum Sachsen

Wissenschaftliches
Direktorium

Kuratorium

Veranstaltungen Begegnungszentrum

Workshop
e Seminar

« Konferenz
Kooperationstag

Neutrales Umfeld
« Abgeschiedenheit
* Internationale

Anziehungskraft



Stiftung IBS

e IBS gemeinniitzige GmbH o Team

- Bewirtschaftung von Hotel-
und Tagungsbereich

- Integrationsunternehmen

> Bis zu 5 Mitarbeiter mit
Behinderung

> Ehrenamtliche Mitarbeit

— Grad der Behinderung
e 30/50/100

-~ Sehr erfolgreiche Integration




hardware and software platforms for
autonomous systems

- Hardware Software Co-Design
- Embedded Systems
- Al methods and industrial applications



Founded in 2078

13.05.2024

Indoor Flight Center (IFC)

- Research and development of multiple solutions

- Adaptive Multicopter Platform (AREIOM)

- Automated Power Line Inspection (APOLI)
- Automated Forest Inspection (AFORI)

- Smart Drone Hangar (RescueFly)

. Equped with

Indoor test flight cage and supporting setup
- Working stations for supervisors and students

- Laboratory equipment for multi-copter hardware and software
development

26



IFC Setup

Indoor Real-time Location Setup

27

13.05.2024




ASE Lab

Professorship of Computer Engineering

- design and implementation of an intelligent indoor laboratory for
Automotive Scenarios

- Autonomous driving based on multiple missions and scenarios
- Car2X communication
- Automotive artificial intelligence applications




Development

Demonstrators

YellowCar BlackPearl MiniTUCar

Adaptive AUTOSAR

Upto 7 ECUs Automated Driving
Car2X
2 .
AUTOSAR 2,3 AUTOSAR 4.0 ; Al ECUs connected via Global Awareness
Car2X Image Processing WiF d CAN-B Cyber Securit
Sensor Fusion Automated Driving IFior/an bus yber securtty

..l. ..l. ..'. .'..

2012 2017 2017 2022




CE - Research Activities & Projects

Active Learning for Automated Visual Inspection

Traffic Signs Recognition[1] Burn Mark Detection [2] Wood Surface Inspection

[1] Saleh, S., Khwandah, S.A., Mumtaz, A., Heller, A., Hardt, W.: Traffic signs recognition and distance estimation using a monocular camera.
In: APSSE 2019. Moscow: IEEE. pp. 407-418

[2]. Adaptive Air Mission - Acitve Deep Learning applied to Insulator Inspection(2021/2022): https://videocampus.sachsen.de/video/Adaptive-
Air-Mission-Acitve-Deep-Learning-applied-to-Insulator-Inspection/6aa4cf899da63576f26d4565f8f6ael5

13.05.2024 30



CE - Research Activities & Projects

Vision-Based Collision Avoidance

 Develop an accurate, light model, and cost-effective approach to avoid the
collision with real-time capabilities.

Vehicle Speed Estimation Based on
Optical Flow. 2022, International

IEEE [Aprll 2021] San Diego CA USA. Journal of Intelligent Transportation
Systems Research

Robust Collision Warning System based
on Multi Objects Distance Estimation,

Towards Robust Perception Depth Information For
Collision Avoidance, IEEE [December 2020]

13.05.2024 31



Master Automotive Software Engineering

Module: Automotive Software Engineering
(15CP)

Module: Embedded Systems
(20CP)

Module: Real time and Communication Systems
(10CP)

Module: Research Seminar
(5CP)
Module: Research Internship
(15CP)

Module:
Master Thesis
(30CP)

[
[
[
[

Module: Computer Science
(15CP)

Module:
Key Competencies
(10CP)

|




Lausitzer Seenlandschaft

Uberblick der Seen - Reisegebiet Lausitzer Seenland (aktueller Stand):

Altdéberner See: 879 ha| 294 Mio. m*| |in Flutung, Flutungsende 2017
= in Flutung, teilweise nutzbar,

Bédrwalder See: 1.299 ha| 174 Mio. m* Elutinasonds 2010

Bergener See: 133 ha 3 Mio. m*| |in Flutung, Flutungsende 2015

Bergheider See: 320 ha, 36 Mio. m*| |in Flutung, Flutungsende 2012

Bernsteinsee: 445ha| 36 Mio. m*| |in Flutung, Flutungsende 2010

Blunoer Siidsee 350ha| 64 Mio.m*| |in Flutung, Flutungsende 2015

Dreiweiberner See: 286 ha 35 Mio. m*| [ seit 2005 nutzbar

Erika-See: 180 ha 8 Mio. m*| |in Flutung

Geierswalder See: 620 ha 92 Mio. m> Flutun B S i

ﬂim ART ha a1 Mian m3 Crndflihinmestancd arraicrht miitshar
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Fachkraftesicherung im Strukturwandel:
Erfahrungen in Schwarze Pumpe

Alexander Scharfenberg, ASG Spremberg
® 35
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Industriepark Schwarze Pumpe

ANSIEDELN. STARKEN. GESTALTEN

il
EE
UM |NDUSTRIEPARK

Schwarze Pumpe

3
13. Mai 2024 Foto: W. Hillmann-MSK Spremberg
Seite 36



Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP

| |
B ZWECKVERBAND @ ASG SPREMBERD
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Schwarze Pumpe

Warum bendatigt der Industriepark Schwarze Pumpe
das Internationale Fachkraftecollege IFC?

Die Anzahl der Arbeitsplatze im Industriepark wird aufgrund der aktuell starken Ansiedlungsdynamik
stark zunehmen.

- Umfragen zufolge werden allein im Bestand des ISP
bis 2028 ca. 3.000* neue Arbeitsplatze entstehen

- Aktuell entstehen zudem ca. 350 ha neue Industrieparkflachen auf denen zahlreiche
neue Firmen angesiedelt werden

Das IFC hat die Aufgabe, den entstehenden Arbeitskraftebedarf zu sichern.

13. Mai 2024
Seite 37
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Schwarze Pumpe

Bauabschnitte und Aufteilung des IFC

Neuer Nahversorger

Tagung im Suhler Clubhaus

o -'“-;__’__ Landmarke ,Schaufenster Strukturwandel®
= ——— Parkhaus e e
Ausbaustufe 1 : = = 5 _ = 3 3 - :
,Lernfabrik Lausitz* - T o S L g . 7w
B 1 B = | < Werkstatten als modulares Gebaudemodell
Ausbaustufe 2 g
_:},,Schaufenster Strukturwandel* .
=~ 2 : ol (‘ i.'-'.‘
Landschaftspark -~ X
13. Mai 2024 “* » oto a premberg

Seite 38



Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

. Ausbaustufe des IFC - ,,Lernfabrik Lausitz“
die Lehrwerkstatt

Um ein Fachkraftezentrum am Standort etablieren zu kdnnen, bedarf es zunachst eines massiven
Ausbaus der vorhanden Ausbildungskapazitaten. Nach Rlcksprache mit Bestandsunternehmen
bendtigt der Industriepark derzeit mehr als das Fiinffache an Ausbildungsplatzen, um seinen
Bedarf zu decken. Damit dies gewahrleistet werden kann, soll ein neues Ausbildungszentrum
entstehen.

Das modulare Gebaudemodell bietet flexiblen Platz fiir unterschiedliche Werkstatt- und

Produktionssituationen und beinhaltet:

Schulungs-, Labor-, Aufenthalts- und Versammlungsraume, Ausbilderbliros sowie Sozial-

und Nebenraume

Ausbaumaoglichkeit von ca. 6.400 m? Grundflache und ca. 8.300 m? Geschossflache

13. Mai 2024
Seite 39
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Schwarze Pumpe

Lernfabrik Lausitz im Uberblick

Funktionshereich aqm Nutzung
Biiros

Ausbildung Zukunftsberufe Hallen
Servicebereiche

Biros
Ausbildung Wasserbauer? Hallen
Servicebereiche
Biros T
Ausbildung Industriekeramiker? Hallen B

Servicebereiche

Biiros
Ausbildung Papiertechniker? Hallen
Servicebereiche 1 v

Biros
Ausbildung aus sonst. Bedarf ISP? Hallen
Servicebereiche il Tl

¥ | Gebrauchte Fldche

max. Gesamtflache

-

13. Mai 2024 ' Foto: W. Hillmann-MSK Spremberg
Seite 40
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Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

Il. Ausbaustufe des IFC
ySchaufenster Strukturwandel
die Landmarke

I W 1 TEN=

13. Mai 2024 Foto: W. Hillmann-MSK Spremberg
Seite 41



Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

Il. Ausbaustufe: Schaufenster Strukturwandel
die Landmarke

Als sichtbares Zeichen fur den Wandel in der Region entsteht eine Landmarke, in der alle
Facetten des Strukturwandels aufgegriffen und behandelt werden. Das entstehende Gebaude
wird mit ca. 15 Geschossen als ein Zentrum mit reprasentativer Strahlkraft fir die Lausitz
konzipiert.

Die verschiedenen Geschosse des Neubaus der Landmarke beinhalten:
* Qualifizierungswerkstatten zur Berufserprobung
« Schulungs-, Seminar- und Buroraume fur Handwerk und Industrie
« Sprachen/ Integration
» Co-Working
* Gesundheitspravention
* Gastronomie / Pensionat

13. Mai 2024
Seite 42



Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

Bereich

.‘ore und Sc

Das__'“"E:achkriiftecoll“ﬁ'&wj[__d auf den Schwerpunkt ,,Industrie und Handwerk* ausgerichtet und
zukii_ﬁ'i ig nationale und inféFhationqLe Fachkrafte binden, sichern und diese dem Industriedreieck
WeiRwasser /| Hoyerswerda / Spremberg aus sichsischer Seite sowie dem Industriedreieck

Schwarzheide / GroRrischen / Spremberg auf Brandenburger Seite effektiv zufiihren.

.

ulungsraume)

' . Foto: W. Hillmann-MSK Sprember
| 13. Mai 2024 E g

Seite 43
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Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP

[
1]
B INDUSTRIEPARK

Schwarze Pumpe

Bereich Internationales Sprach- und Kommunikationszentrum, Integration

Der Fokus fur kurz- bis mittelfristige effektive Fachkraftegewinnung liegt in den EU- und Nicht-EU-

Landern

Das Angebot umfasst niederschwellige integrative Bildungs- und DAZ-Angebote

(Deutsch als Zweitsprache)

Eine Servicestelle und ein Integrationszentrum sollen das Ankommen und Verwurzeln in der Region

erleichtern (Welcome Center)

Um die Willkommenskultur weiter zu qualifizieren, ist es ebenso entscheidend, die Mitarbeiter der

Bestandsunternehmen auf ein internationales Sprachniveau (Englisch) fortzubilden

13. Mai 2024

Seite 44
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Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

Hier werden Angebote in folgenden Bereichen geschaffen: Arbeitsmedizinischer Dienst,
physiotherapeutischer Anwendungen, ruhige Inseln, Riickzugmoglichkeiten zum Entspannen bzw.
ungestorten Lernen, korperliche Ertuchtigung, Warmwasserbewegungsbecken

Spremberg

13. Mai 2024
Seite 45
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Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

= -
-

Durch eine gemeinsame Nutzung der bereitgestellten Strukturen werden die Auslastung gesteigert
und diejkosten fur die Nutzer-gesenkt. Flexibel und zeitweise nutzbare Buros, mobliert und auf
einem modernen tec_r_l_niﬂ-s‘chen S_t‘_a__,n_dard, erganzen das Angebot des Areals.

™~

= | J'.:._-_; - : | § L . = N |
_‘ e g 3

Foto: W. Hillmann-MSK Spremberg

13. Mai 2024
Seite 46
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Schwarze Pumpe

nde Erndhrung / Gastronomie

In den oberen Bereichen werden u. a. Lehrkiichen und Raume zum gemeinsamen Essen und
Kechen untergebracht. Auch die Vorhaltung von Raumen fiir die Unterbringung einer
gistronomischen Einrichtung ist geplant.

Al

M SK Spremberg

13. Mai 2024
Seite 47
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Die Qualifizierungslabore werden nach neusten Erkenntnissen der Technik ausgestattet, um beste
Lernbedingungen fiir die bendtigten Fachkrafte zu schaffen.

13. Mai 2024
Seite 48
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Schwarze Pumpe

. NN B —

WELCOME C ENTER

| Beispielbild: Kiel—Marketng e. V./ GmbH

* one stop agency

. » digitaler Erlebnis-, Informations- und Aufenthaltsort mit gastronomischem Angebot
13. Mai 2024

Seite 49
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Schwarze Pumpe

Aufgaben/ Funktionen des ,Welcome Centers“:

- Unterstiitzung des Anmeldeprozederes in der zustandigen Kommune

- Organisation sprachlicher und kultureller Fortbildung

- Unterstiitzung der Implementierung in ein perspektivvolles qualifiziertes Beschaftigungsverhaltnis nicht nur fir
Bestandsunternehmen im ISP sondern fiir etwaige familidare Anhange ebenso in der Region

- Unterstitzung der Mobilitat

- Unterstitzung bei der Beschaffung von adaquatem Wohnraum

- Information Uber das regionale Vereinsleben und dessen vielfaltiger Landschaft im Verwaltungsgebiet

- Sicherstellung einer entsprechenden medizinischen Versorgung und kassenarztlichen Registrierung

- Unterstitzung bei der Griindung eines Deutschen Bankkontos

- Information Uber regionale kulturelle Angebote und Reiseziele in den Sprachen des Quelllandes

- Bereitstellung eines menschlichen Betreuers/ Kontaktmannes (mind. Qualifikation Sozialpddagoge) fiir den ISP allgemein

- Erfassung aller regional verorteten internationalen Fachkrafte und Evaluierung deren gesellschaftlicher Integration, soweit

technisch realisierbar, um das Konzept langfristig zu qualifizieren

13. Mai 2024
Seite 50
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warze Pumpe

Gebaudeschnitt mit Nutzungen

Geschoss| Funktionsbereich am Nutzung
a2 150G Gastronomie — Lounge
L Gesunde Erndhrung
I 140G Gastro / oo Lehr- und Lernkiiche
Meeting / Représentanz ’ Co-Working
| 13 0G Tagung — Meeting
I 120G Reprasentanzbiros
T 110G Fachkraftepensionat
10 0G Pensionat 1.245 |Fachkriftepensionat
I 290G Fachkraftepensionat
I 800G Quali —Sprache & Kommunikation
700G Quali — Digitalisierung
| 6 0G Qualifizierung 2.075 |Schulung und Seminar
I 500G Qualifizierungswerkstatt
: 400G Qualifizierungslabor
- 106 B_ewegu ng und Sport
Gesundheit / Fitness un_d Kraftsport
203G - i 1.782 |Rehabereich
T Pravention . — -
If e Gesundheitspravention
Arbeitsmedizinischer Dienst
T EG Welcomecenter 415 |Empfang / Kaffee / Meeting
mm KG Gesundheit / Pravention Schwimmbecken mit Umkleide

Gesamtfliche 7.042

13. Mai 2024

) Grundriss: W. Hillmann-MSK Spremberg
Seite 51



Internationales Fachkraftecollege (IFC) als Antwort
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Schwarze Pumpe

Kooperationspartner fur das IFC-Projekt

==
S
j Bildungszentrum | Cottbus
A TUVRheinland®
LAUSITZ! el
i
13. Mai 2024

) Grundriss: W. Hillmann-MSK Spremberg
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Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP
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Schwarze Pumpe

Veranstaltungsbereich

Die Sanierung von den Bestandsgebauden ,Suhler Klubhaus®, ,Bergmannszimmer® sowie ein neu zu
errichtender Tagungs- und Konferenzsaal sind ebenfalls in der Il. Ausbaustufe geplant und sollen die
entstehende Landmarke um einen Veranstaltungsbereich erganzen. Insbesondere fir
Grolveranstaltungen (> 200 Personen) stehen derzeit keine Raumlichkeiten zur Verfugung.

Die Sanierung erfolgt in Kooperation mit dem kiinftigen Betreiber und soll in der Planung vor allem
unter dem Aspekt der Nachhaltigkeit und dem Erhalt der bergbaulichen Geschichte betrachtet werden.

13. Mai 2024
Seite 53
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Schwarze Pumpe

lll. Ausbaustufe: Industrie- und Landschaftspark 2.0

Zur Steigerung der Lebens-, Lern- und Aufenthaltsqualitdt werden hochwertige Grunraume
geschaffen. Neben deren mikroklimatischer Funktion erbringen diese Areale vielfaltige immaterielle
Leistungen flr alle. Die AuRenanlagen des Quartiers sind 6ffentlich zuganglich und erhéhen damit
die Lebensqualitat im Ortsteil.

Neben der Erholungsfunktion werden auch praktische und berufsbezogene Anwendungen in den
Aulenbereichen mdglich sein. Unter dem Motto ,Lernen und Arbeiten im Freien® entstehen
kleinere und groRere Inseln auf dem Gelande.

Wahrend der weiteren Planung wird untersucht (energetisches Nutzungskonzept), inwieweit am
Standort u.a. entstehende Uberschissige Warme in die energetischen Kreislaufe des
Gebaudeensembles einflie3en konnen.

13. Mai 2024
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==zw5cKVERBAND o TV Internationales Fachkraftecollege (IFC) als Antwort
hstrepark chw S R auf den Strukturwandel im ISP

“H INDUSTRIEPARK

Schwarze Pumpe

Aufwertung der weichen Standortfaktoren

Um die Investition in das IFC abzurunden, werden in folgenden Bereichen ebenfalls Investitionen
umgesetzt:

* 5G- und Glasfaserausbau

+ Innovative und multimodale OPNV- und Mobilitadtsangebote
« Betreuung fur Kinder junger Familien (24h-KiTa)

* Vernetzung mit Schulen

* Medizinische Versorgung

13. Mai 2024
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ANSIEDELN. STARKEN, GESTALTEN

uE
B ZWECKVERBAND @ ASG SPREMBERG

B INDUSTRIEPARK

Schwarze Pumpe

Die landeriibergreifende Scharnierfunktion des Industrieparks Schwarze Pumpe
bei der gemeinsamen Bewiltigung der FACHKRAFTESICHERUNG

Wieserngrund

i
Neuhat

Luckaitztal

Jiederlaus

eife
DUSTRIEPARK 2
i

Trebendorf

¥ P . 3 '. i ! 3 ~ i
VRheinland” = 2 - “ ;
Ex b @berlausitz

Guteborn p . o

Hermsdorf
Wittich

Bernsdorf o Klitten Kreba

13. Mai 2024
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E ZWECKVERBAND @ ASG SPREMBERG
Justrie . . @ ANSIEDELN. STARKEN, GESTALTEN

Internationales Fachkraftecollege (IFC) als Antwort
auf den Strukturwandel im ISP

|
1
FH INDUSTRIEPARK

Schwarze Pumpe

o

13. Mai 2024 \ **Foto: W. Hillmann-MSK Spremberg
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Datensouveranitat und Datensicherheit -
was ist in KMU zu tun?

Christian Walter, K-M-I Leipzig
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DATENSOUVERANITAT UND
DATENSICHERHEIT

Christian Walter

A
l_’ DS RG @ Westsichsische Hochschule Zwickau




KUNSTLICH
MENSCHLICH
INTELLIGENT

Ly
]
L

I

Min \ ’

S

:I”mﬁ‘

{Mﬂ‘!f

VORSTELLUNG

WH2Z Westsachsische
Hochschule Zwickau

Hochschule fur Mobilitat

Christian Walter

ILDSRG
Ml

13.05.20
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Ml MOTIVATION UND HINTERGRUND

Daten

 Prozessdaten, Datenaustausch
Produktdaten
* Sensordaten
Keine Weitergabe f
der Daten

Darstellung in Anlehnung an [1]

» Energiedaten ZZ DSRG
§ | R

* Mitarbeiterdaten

« Kundendaten

Christian Walter 61 | 13.05.20

24



A1l =< DATENSOUVERANITAT UND DATENSICHERHEIT
IN KMU

Datensouveranitat

Datensicherheit
Datenschutz -
ZZ}DSRG
& | B
]
Christian Walter 62 | ;i.OS.ZO



Ml RECHTLICHE RAHMENBEDINGUNGEN

p Data Governance Act (DGA)

Rahmenwerk fur die Datenverwaltung in der EU

Rahmen fur den Umgang mit personenbezogene i
Daten in der EU

Bundesdatenschutzgesetz (BDSG)
Ergénzt die DSGVO fiir den deutschen Rechtsrahmdfr=s
G s

13.05.20
& | 24




SICHERHEITSRISIKEN BEI DER NUTZUNG VON
DATENBASIERTEN ASSISTENZSYSTEMEN

* Phishing-Angriffe (Q)
<>}

« Ransomware

« Angriffe in Verbindung mit KI-Systemen @

L=
 Datenklau und Datenverlust E 5
ZZ}DSRG

KUNSTLIC
(4 I MENSCHLICH
INTELLIGENT

13.05.20
64 | 9




Al - METHODEN ZUR SICHERUNG DER

DATENSOUVERANITAT

« Pfeiler der Datensicherheit“

« Technische und Organisatorische MaBnahmen (TOM)

Confidentiality
(Vertraulichkeit)

e -
Availability Integrity
ERIGELLET S (Integritat)
eit) ZZ}DSRG
I
Christian Walter 65 | ;i.OS.ZO



KUNSTLICH

Al ROLLEN IM UMGANG MIT DATENSOUVERANITAT

UND DATENSICHERHEIT

IT-Sicherheitsbeauftragte

IT-Administratoren und Netzwerktechniker
Softwareentwickler und -architekten

Data Scientist

Datenschutzbeauftragte
Cybersecurity-Experten

Rechtsberater mit Spezialisierung auf IT-Recht

ILDSRG
Ml

|
Christian Walter 66 24

13.05.20



CAl - UNTERSTUTZUNGSANGEBOTE FUR KMU

T |
und Verkehr

Wo erhalten KMU Hilfe? R | Bundesamt

* |Infomaterialen der Bundesministerien Informationstechnik

« Branchenverbande (Silicon Saxony) /‘/S/UCON ,,

» Industrie- und Handelskammern (IHK) SAXONY

« Kompetenzzentren

|
{Z}DSRG
KUNSTLICH
(4 I MENSCHLICH
INTELLIGENT
|
Christian Walter (Y4 ;i.OS.ZO



Al - UMGANG MIT ANBIETERN VON
DATENBASIERTEN ASSISTENZSYSTEMEN

* Anbieter von Cloud-Diensten ——
« Zertifizierungen
e Sitz im EU-Rechtsraum +

Projekt mit Kl-Dienstleister
« Serverzertifizierung

« Softwareinfrastruktur

* NDA

JLDSRG
Ml

Darstellungen von [4]

|
Christian Walter

13.05.20
24
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Al < NACHSTE SCHRITTE EUR KMU

* Soll zukunftig Cloud Computing genutzt werden?
« Fragen Sie!

* Neue Entwicklungen
= z.B. europaische Cloud-Initiative Gaia-X oder ,,Dateninstitut fur

Deutschland*
_l \/ m
;|< DSRG
(& | P
]
Christian Walter 69 | 13.05.20
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- VIELEN DANK! CONTAKT

Christian Walter Wiss. Mitarbeiter DSRG
03753562122

christian.walter@fh-zwickau.de

GEFORDERT VOM
Das Forschungs- und Entwicklungsprojekt KMI wird im Rahmen der Férdermafinahme ,Zukunft der Arbeit: Regionale o
Kompetenzzentren der Arbeitsforschung - Kiinstliche Intelligenz” im Programm ,Innovationen fiir die Produktion, Dienstleistung R fﬁ”r",fifjﬂg'“e"”m
und Arbeit von morgen® des Bundesministeriums fiir Bildung und Forschung (BMBF) geférdert und vom Projekttrager Karlsruhe und Forschung
(PTKA) betreut.

Kompetenzzentren

Arbeitsforschung
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|
Christian Walter

KUNSTLICH

e QUELLENANGABEN

Otto,Boris; Industrial Data Space: Digitale Souveranitat uber Daten. (aufgerufen
am 16.03.2024) https://de.slideshare.net/borisotto/industrial-data-space-
digitale-souvernitt-ber-daten

Niebel C., Reiberg, A., Kraemer, P., ,,Gaia-X fur KMU“, Gaia-X Hub Deutschland,
White Paper 2/2022.

Federal Office for Information Security, Al SECURITY CONCERNS IN A NUTSHELL,
White Paper 3/2023.

https: //www.plusserver.com/datenhoheit/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-
Angriffszielen/Cloud-Computing/Kriterienkatalog-
C5/C5_Einfuehrung/C5_Einfuehrung_node.html
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://www.iese.fraunhofer.de/content/dam/iese/publikation/digitale-
oekosysteme-datensouveraenitaet-fraunhofer-iese.pdf

< Z >DSRG
o | e

13.05.20
24
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KUNSTLICH

CAl === MEINE PERSON

Kontaktdaten www. dsrg.fh-zwickau.de
B

%

Data
Scientist

|
Christian Walter

Christian Walter (M. Sc.)
Seit 2021 Data Scientist in der Data Science Research Group (DSRG) an der
Westsachsischen Hochschule Zwickau
Entwicklung von KI-Anwendungen im Projekt Kunstlich Menschlich Intelligent (KMI)
Kenntnisse und Fahigkeiten:

« Statistische Lerntheorie und Maschinelles Lernen

« Datenvorverarbeitung, Datenvisualisierung und Erstellung von KI-Modellen mit

Python (Pandas, Numpy, Matplotlib, scikit-learn, Tensorflow- und Keras-API)

An lhren Daten und deren moglichen Anwendungen interessiert

ILDSRG
Ml

72 |

13.05.20
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co Projekte Masterarbeit, Predictive Maitenance
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|
Christian Walter

KUNSTLICH

Datensouveranitat
und
Datensicherheit in
KMU

Methoden zur
Sicherung der
Datensouveranitat

Umgang mit
Anbietern

UBERSICHT AGENDA

Sicherheitsrisiken
datenbasierter
Assistenzsysteme

Rechtlicher
Rahmen

Rollen im Umgang

Unterstutzungs- Nachste Schritte
angebote

DSRG

“i

73

KUNSTLICH
MENSCHLICH
INTELLIGENT
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Digitale Assistenzsysteme -

von der Forschung in die Praxis und zuruck

/wischenbilanz der PAL-Praxisprojekte
Prof. Dr.-Ing. Leif Goldhahn (Hochschule Mittweida)



Timeline PAL - Ubersicht i apmielet

Projektstart Projektende
11/2021 10/2026

1 Aufbau, Strategie, Daten, Verstetigung des ReKodA

2 Transfer und Offentlichkeitsarbeit

3 Arbeitsforschungsakademie (AFA)

4 Arbeitsforschung im Experimentierfeld, Living und Learning Labs
05/22-10/25

5 Schwerpunktprojekte, Innovation Labs
11/22 - 06/25




PAL- Time Line - Details $:3a; Morspektivelrbeit

1 Aufbau, Strategie, Daten, Verstetigung des Regionalen Kompetenzzentrums der

Arbeitsforschung

2 Transfer und Offentlichkeitsarbeit

Leitbildentwicklung
Softwarenutzung
Arbeitsweisen (Beirat, Entwicklung 3 Arbeitsforschungsakademie (AFA)
Lenkungskreis, Transferformate
Labteams) (ab 11/21) )
Datenablagesysteme Transferveranstaltung in Aufbau und Entwicklung
Kommunikationskanale |Bischofswerda (ab 11/21)
Verdffentlichungslisten |(07/22) Aufbau Struktur und . —— 5 Schwerpunkt-
Veranstaltungskalender |... E>§pertenpool Konzeptlpn, !nsta!lgtlon projekte InnolLabs
und Applikation Livin !
Homepage Transferveranstaltung in (bis 06/%3? PP 9
(11/21-10/26) Laubusch RegelméBige Angebote | Labs (ab 11/21) Entwick] g
(04/24) (ab 01/24) Eroffqung Living und n V\{'C .ung un
Konzeption neuer Learnlng Lab ,Steuern (A%p‘ll‘:t(gg)on
und Entscheiden”(12/22) |\a
('I;Jrglnzsg;erveranstaltung Zﬁ;%i:g?ﬁ;ﬂi?;&te Eréffnung Living I_(ab ) Erkenntnistransfer in die
Buchveroffentlichun "Hybf'de rlochschuliehre
9 Arbeitssysteme” (ab 01/24)
(06/26) (06/23) Aufbau Innovation Labs
Aufbau Learning Labs (bis 06/25)
(ab 01/24)




e PerspektiveArbeit
‘02= Lausitz

2 Transfer und Offentlichkeitsarbeit

PAL on Tour

Wanderausstellung

Living Labs

Demonstrationszentren

in der Lausitz an den Hochschulen

PAL-Stammtische

Austauschformat

Veranstaltungen

PAL-Kooperationsborse,

mit Wissensinputs InnovationlLabs, Messen,

’ regionale Konferenzen

Ouelle: TU Dresden, CIMTT und Hochschule Mittweida @ ® 77/



S Arbeitsforschungsakademie 3:2;; Perspektiverbeit
2 ausitz

2'. . ;
:.:.. PerspektiveArbeit
* Lausitz
‘e

Arbeitsforschungsakademie

ur

Grundlagenwissen
Standard-Angebote /
interne Qualifizierung

Spezifische Fachinhalte /
Verwertbare Inhalte fi

interne Ebene
Wissenschaftspartner + Netzwerkpartner +
Unternehmen + Experten

Vernetzungsebene

andere Kompetenz- + Arbeitsforschungs- +
Zukunftszentren + Experten

Living Lab () wahrnehmen
Lésungen [

Living Labs
N{ () kennenlernen

0BG = anden Hochschulstandorten

{
d

/
Q[

Learning Lab () ausprobieren

Losungen Learning Labs

Q /

N{ () rrainieren
. QQ e = Lernangebote (hybrid)

Innovation Lab

Losungen /- - |nn0vatI0n I_abS

= anden Standorten der
Praxispartner



Living Labs

e anden Hochschul-
standorten

Learning Labs
« Lernangebote (hybrid)

Innovation Labs

 anden Standorten der
Praxispartner

Mobile Lab
* Mobile Angebote

Living und Learning Lab
Steuern und Entscheiden

BTU Cottbus - Senftenberg

KI-WA Innovation Lab Kl fur
wissensbasierte Arbeit

Innovation Lab UESA

Innovation Lab etapart

TU Dresden

Innovation Lab IMM

Hochschule Mittweida

Living Lab

Hybride Arbeitssysteme
Easy Automated Welding
Learning Lab

Lernen am Arbeitsplatz

Hochschule Mittweida

Living und Learning Lab
KI-Assistenzsysteme

Westsédchsische
Hochschule Zwickau

Leipzig

Jwickau

Mittweida

Chemnitz

PerspektiveArbeit

'o!: L ausitz

Innovation Lab EMIS

Uebigau

‘ Wahrenbriick
™\ Tribitz Finsterwalde
} Elsterwerda ’
A0 Spremberg
N~
—_— —

Drasdcn@

Schwebnitz

Libbenau (Spreewald)

StraBgrabchen

‘ . Bautzen

Kamenz

Hochschule Mittweida

Innovation Lab TSS

BTU Cottbus - Senftenberg

KI-WA Innovation Lab Kl
flir wissensbasierte Arbeit

—

Innovation Lab
Netzwerk Schraube

Innovation Lab HQM

Innovation Lab Grétschel

“Jeumrch Ebersbach:
Neugersdorf

irsghfelde

Innovation Lab Trumpf

TU-Dresden

. Hochschulstandorte

Netzwerkpartner

. Partnerunternehmen

Mobile Lab KI Mobil

Westsachsische Hochschule
Zwickau und BTU Cottbus -
Senftenberg

R B @

Learning Lab Living Lab

®e+0 79

Innovation Lab
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Living Lab

- Living Lab Hybride Arbeitssysteme
Reality Robotik Montage

Cobot-basiertes Entgraten = vom Living Lab in das Schwerpunktprojekt 3
und zurtck



=‘: PerspektiveArbeit
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Living Lab

Losungen

Living Lab Easy Automated Welding
VR-SchweiBtrainer-System

=  Systementwicklung durch Prof. Gobel/ Marco Steinhauser
» Digitale Unterstutzung der Lehre
= Sicherer Einstieg fur SchweiBanfanger
= Trainieren der Handhaltung und Brennerfihrung
» Direktes Feedback und Verbesserungshinweise in Brille

= Zukdnftig denkbar: Virtuelle Unterstltzung bei Auslegung von
SchweiBkonstruktionen




5 Schwerpunktprojekte (SPP), Inno&étion Labs

. BRANCHEN
UnternehmensgroBen
‘74 LaborPapler Elektronik
\ Transport

= < 9MA <19 MA
m<b0MA =<100MA
m <250 MA = <500 MA

4 Befahigerunternehmen Metallverarbeitung

5 Hochschulen mit 19 Professuren
6 Netzwerke

* PerspektiveArbeit
‘023 Lausitz

Quelle: TU Dresden, CIMTT @ ® 82



5 Schwerpunktprojekte (SPP)- Themen 9°%:  PerspektiveArbeit

‘Ofg Lausitz
!Ei;‘::lll.liEQﬁKT

@ FRIEDBERG
N — ]
HQM
GROTSCHEL v~

GRUPPE

@ PRODAT

‘caleg/ group,

voestalpine
EI\L STEP AHEAD. - SOBA tec
Lt
z
4 Packwell Schwepnitz wandelbots
PILZ GmbH #B~ i
nrss
transport & logistik i
©teamumweltanalytik

Quelle: TU Dresden, CIMTT

@IMM
TRUMPF



1]
5a Schwerpunktprojekt 3 |

Intuitives,
nutzerzentriertes
Roboter-Teaching in
differierenden
Systemen der Fertigung
unter FTS-Einbindung
und Applikation
sensorischer Daten

MITTWEIDA

University of Applied Sciences

.I. HOCHSCHULE ICM Z
] ] ] ot

wawev.  wandelbots

caleg group, E181ETA




(Erweiterung)

« Erweiterung des Cobot-
Systems um
Nahtverfolgungssensorik
und Dreh-Kipp-Tisch

« Vergleich
unterschiedlicher Bahn-
Teaching-Varianten

e Optimierung der
SchweiBnahte am
Demonstratorbauteil
«Schaltschrankgehause»

e automatisiertes
SchweilBen von
Radsatzbremsen mittels
Industrierobotern
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Digitale Assistenzsysteme -

von der Forschung in die Praxis und zuruck

- PAL-Zwischenbilanz -

Prof. Dr.-Ing. Leif Goldhahn, Hochschule Mittweida, InnArbeit
Projektkoordinator PAL-Verbund ® 86



Anders gesagt:
Es ist Halbzeit in PAL!



